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Guide de Configuration : Serveur VPN et Gestion des Certificats sous pfSense

Prérequis

Avant de débuter la configuration, assurez-vous de réunir les éléments suivants :
e Acces a l'interface d'administration de votre pare-feu pfSense.
e Connaissance de I'adresse IP publique de votre interface WAN (ex : 88.185.203.206).
¢ Identification de la plage IP de votre réseau local M2L, a savoir 172.16.0.0/16.

e Définition du réseau virtuel alloué au tunnel VPN (ex : 10.87.0.0/24), en vous assurant qu'il
n'entre pas en conflit avec les réseaux existants.

Phase 1 : Création de I'Autorité de Certification (CA) et du Certificat Serveur

Etape 1 : Vérification initiale
e Accédez au menu System, puis Certificates.
e Dans l'onglet Certificates, vérifiez les certificats déja présents sur le systéme.

Etape 2 : Création de I'Autorité de Certification

e Naviguez dans l'onglet Authorities et cliquez sur le bouton Add pour créer la nouvelle
autorité.

[isense oy -

System / Certificates / Authorities ]




Nommez |'autorité m2l.local.

Cochez la case Trust Store pour |'ajouter au magasin de confiance du systéme.
Sélectionnez le type de clé RSA avec une longueur de 8192 bits (ou minimum 4096).
Sélectionnez I'algorithme sha512 et définissez une durée de vie (Lifetime) de 3650 jours.

Renseignez m2l.local dans le champ Common Name et sauvegardez.

Descriptivename ML local
Thena s entry as displayed in the GUI for reference

Methad Sreate an intemal Certificate Autharity v

Trust Store. ‘add this Cerfificate Authorty to the Operating System Trust Store

the 1l be added 1o the trust store so that they will be trusted by the operating syst

Randomize Serlal

Key type

Digest algorithm

gher. Some services and platforms, such as the GUI web server and OpenVPN, consider weaker digast

Lifetime (days) 3550

CommonName | ma2tiocal

The following certificate authority subject components are optional and may be eft blank
CountryCade oo
State or Province
city

organization

Grganizstional Unit
Sove I




Etape 3 : Création du Certificat Serveur
e Retournez dans l'onglet Certificates et cliquez a nouveau sur Add.
¢ Nommez le certificat M2L.local.
e Choisissez une clé RSA de 4096 bits, I'algorithme sha512 et une durée de vie de 398 jours.
e Dans Certificate Type, spécifiez qu'il s'agit d'un Server Certificate.

e Dans la section Alternative Names, ajoutez le FQDN ou Hostname m2l.local, puis
sauvegardez.

Decoptve name | 2L local

Digest Agorinem

e tomoming cersTcate

Organization

organizationsi Unix

Phase 2 : Création des Acces Utilisateurs

Etape 1 : Acceés au gestionnaire d'utilisateurs

e Naviguez dans le menu System, puis sélectionnez User Manager.

Misense  syen-

System / User Manager / Users @

Users Groups Settings Change Password Authentication Servers

Usemame Full name Status Groups Actions

o & abel Abel T ~ admins Pl
@ admin System Administrator (o] admins rd

. & cistal Gristal Bilonda v admine 2

O Aaleo LeoB v admins Fd |

O & matisse Matisse Bouchy v admins Pd |
& mohamed Mohamed-Amine Benabdelhak N admins P

O 2 simeng imeng e J admins Fd



Etape 2 : Ajout et paramétrage de I'utilisateur
e Cliquez sur le bouton Add et remplissez les informations d'identification.

e Dans la section Group membership, veillez impérativement a déplacer le groupe admins vers
la liste de droite ("Member of").

Deneaty  UsER

Disabted

Usemame.

Full ome.

Expiration date

Custom Setiings

Group membership

Certificate aick

Creata Certifieata for User

Descriptive name

Certifiemte aupory | MELiocal v

Digest aigorimm

Uretime 3550

Etape 3 : Génération du certificat lié a I'utilisateur
e Tout en bas du formulaire, cochez la case Click to create a user certificate.

e Vérifiez que I'autorité sélectionnée est bien M2L.local, avec une clé RSA de 2048 bits,
I'algorithme sha256 et 3650 jours de validité, puis enregistrez.

Expiration date

Leave blank if the account shouldn't expire, otherwise enter the expiration date as MM/DD/YYYY
Custom Settings [ Useindividual customized GUI options and dashboard layout for this user.

Group membership - admins 2

Not member of Member of

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items.

Certificate Click to create a user certificate

Create Certificate for User

Descriptive name Abel
Certificate authority M2Llocal v
Key type RSA e
2048 v

The length 1o use when generating a n
The Key Length sheuld not be lower than

y, in bits.
8 or some platforms may consider the certificate invalid.

Digest Algorithm sha256 h

Thed

st algorithms invalid

Lifetime 3650




Phase 3 : Déploiement et Configuration du Serveur OpenVPN

Etape 1 : Lancement de I'assistant de configuration

e Allez dans le menu VPN, puis OpenVPN, et cliquez sur I'onglet Wizard.

VPN / OpenVPN/ Servers =E=20

Servers Clients Client Specific Overrides Wizards Client Export

OpenVPN Servers
Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions.
WAN TCP4 /16001 1087.0.0/24 M2L-ADMIN-VPN 200
(TUN

D-H Params: 2048 bits

Etape 2 : Type de serveur d'authentification

e Dans Type of Server, choisissez Local User Access et cliquez sur Next.

Wizard / OpenVPN Remote Access Server Setup / Q

OpenVPN Remote Access Server Setup

This wizard will provide guidance through an OpenVPN Remote Access Server Setup

wizard may be stopped at any time by clicking the logo image st the top of the screen

Select sn Authentieation Backend Type

Typoof Sorver | Local User Accass v

NOTE: If unsure, lsave this st to "Local User Accsss.

Netgate




Etape 3 : Choix des certificats

e Sélectionnez I'autorité de certification M2L.local et faites Next.

Wizard / OpenVPN Remote Access Server Setup / Certificate Authority Selection -]

Certificate Authority Selection

OpenVPN Remote Access Server Setup Wizard

Choose a Certificate Authority (CA)

Cartificate Authority M2Llocal hd

e Sélectionnez ensuite le certificat serveur M2L.local et faites Next.

Wizard / OpenVPN Remote Access Server Setup / Server Certificate Selection (-]

Server Certificate Selection

OpenVPN Remote Accsss Server Setup Wizard

Choose a Server Certificate

Certificate GUI default (68158




Etape 4 : Configuration Réseau et Cryptographie
e Dans la description, saisissez M2L-ADMIN-VPN.

e Sélectionnez le protocole TCP on IPv4 only, l'interface d'écoute WAN, et le port local 65001.

Flisense

COMMUNITY EOTION

Wizard / OpenVPN Remote Access Server Setup / Server Setup (-]

OpenVPN Remote Access Server Setup Wizard

General OpenVPN Server Information

Description M2L MIN-VPN
N inst ce. It can be et dosired, &
service (e lemote Tec al Staff") Itis also use: enVPN Client Export to identify this VPN on clients
Endpoint Configuration
Protocol | TCP on Pyt only =
P P
Interface v

LocalPort 65001

4 an be left at its default unless a diffe

Cryptographic Settings

TLS Authentication Enable aut TLS packets.

Generate TLS Key Automatic

rate a shared TLS authentication key

TLS Shared Key

e Pour le chiffrement (Data Encryption), ne conservez que |'algorithme a 256 bits (ex: AES-256-
GCM).

Cryptographic Settings

TLS Authentication Enable authentication of TLS packets.
Generate TLS Key Automatically generate a shared TLS authentication key.

TLS Shared Key

DH Parameters Length 2048 bit v

DataEncryption  AES2S6-6CM
Algorithms ~ Af GCM

Fallback Data Encryption AES-256-CBC (256 bit key, 128 bit block -
Algorithm
Auth Digest Algorithm 1HA256 (256-b =

Tunnel Settings

1Pv4 Tunnel Network



Etape 5 : Paramétres du Tunnel (Tunnel Settings)
¢ Renseignez I'lPv4 Tunnel Network avec la plage 10.87.0.0/24.
e Renseignez I'IPv4 Local Network avec la plage de M2L : 172.16.0.0/16.

e Dans Client Settings, réglez le paramétre Topology sur Subnet.

Tunnel Settings

1P Tunnel Network

Redirect IPvd Gateway Feree all client generated traffic through the tunnel,

IPvd Local Network

Concurrent Connections

Allow Compression efuse any non-stub compression (Most secure)

Comprassion Disable Comprassion [Omit Prefsrencel -

Type-of-Service

Duplicate Connections Allow multiple concurrent connections from clients using the same Comman Mame.

Duplicate Connection
Limit

Client Settings

Dynamic 1P Allow connected clients ta retain their connections if theis IP address changes.

Teaoloav Sunat — (i 1B acdea

Etape 6 : Régles de Pare-feu (Firewall Rules)

o Cochez impérativement les deux cases Firewall Rule et OpenVPN Rule afin d'autoriser les
flux de connexion extérieurs et internes au tunnel.

Flisense

Wizard / OpenVPN Remote Access Server Setup / Firewall Rule Configuration =]

Firewall Rule Configuration

OpenVEN Ren Firawall Rules

Rule: traffic as it flows through the firewal

ust be add

Rule: allow traffic ta reach the OpenVPN server IP address and port, as well as to allow traffic from connected clients inside the
OpenVPN tunnel

he options on this step can add sutomatic rules to pass this raffic, or rules can be eanfigured manuslly sfter completing the wizard

Traffic from clients to server

FirowallRula 1 Add a rule to permit connections to this GpenVPN server instance from clients amywhere on the Intermet

Traffic from clients through VPN

OpenVPH rule Add a rule to allow allraffic from connected clients 1o pass inside the VPN tunnel

e M
9



e Cliquez sur Next, puis sur Finish pour achever la configuration du serveur.

Wizard / OpenVPN Remote Access Server Setup / Finished! (-]

OpenVPN Remote Accsss Server Setup Wizard

Configuration Complete!

sers with certificates under System > User Manager

To easily export client configurations, browse to System > Packages and install the OpenVPN Client Export package.

Phase 4 : Installation de I'Exportateur Client (Client Export)

Etape 1 : Installation du paquet supplémentaire

e Allez dans le menu System, Package Manager, puis dans I'onglet Available Packages.

e Recherchez et installez le paguet nommé openvpn-client-export.

Elisense

System/ Package Manager/ Available Packages (-]

nstalled Packages  Availal

pr— T st - =3

Name. Version  Description

111 Automatad Certficate Management Environment, for automated use of LetsEncrypt certificates

i

Packsge Dependencies:

i

Broadcasts a whohas ARP packet on the network and prints answers

i

endencies:

Package

i

iticast DNS) and DNSSD (ONS  [IF
\gments. MDNS/DNS-SD is

i

10



Etape 2 : Configuration de I'export

e Naviguez dans le menu VPN, OpenVPN, et cliquez sur le nouvel onglet Client Export.

Wizsrds  Client Export

OpenVPN Servers

Interfsce Protocol / Pert Tunnel Network Mods / Crypta Description Actions
WAN TCP4 / 16001 1087.0.0/24 Mode: Remote Access ( SSL/TLS + User Auth ) M2L-ADMIN-VPN 00
(TuN) Data Ciphers: AES-256-GCM, AES 256-CBC

Digest: SHAZS6
D-H Params: 2048 bits

e Réglez Host Name Resolution sur Other.

e Saisissez votre IP publique dans Host Name : 88.185.203.206.

e Réglez Verify Server CN sur Do not verify.

e Descendez pour cliquer sur Save as default.

Verify Server N

Block Outside DNS

Legacy Ciemt

Siont Installer

Bina Mede

Certificate Export Options

PKCS Y1 Cerincate Use PXOS#11 Torage gewcs (cryprographietoken, HSM, Smart cars) natesd of locai fies.
Storage

Microsefy Centficate (1 sz Microsoft Centficate Sterage instesd of ozl Fies
Starage

Passmord Protest

PKES412 Encrypion

Proxy Options

11



Etape 3 : Téléchargement du client

e En bas de cette méme page, repérez |'utilisateur souhaité (ex: mohamed) et cliquez sur le
bouton correspondant au format d'export voulu (Windows Installer, Inline, ou Archive) pour
configurer la machine cliente.

mohamed mchamed - Inline Configurations:
- Bundled Configurations:
- Current Windows Inztallers (2.6.17-1x001):
- Legacy Windows Installers (2.4.1 2-1x601):
- Viscosity (Mac 0S X and Windows):
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