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I - Prérequis techniques 
 
Serveur avec Proxmox 
 

II - Installation 

1.​ Création de la VM via l’interface Proxmox 

Sur l’interface de proxmox, créer une VM, l’appeler par exemple « Pfsense » puis 
cliquer sur « next ». 
 

 
 
Indiquer le fichier ISO pfsense dans “ISO image” et cliquer sur « next ». 
 

 
 
Sélectionner le bon contrôleur SCSI puis cliquer sur « next ». 
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Poursuivez en cliquant sur « next ». 
 

 
 
Sélectionner 1 processeur, 2 cœurs puis cliquer sur « next ». 
 
Important : en cas de besoin de puissance supplémentaire, toujours laisser un 
seul processeur et augmenter seulement le nombre de cœurs. 
 

 

 
 
Sélectionner 2GB de RAM soit « 2048 » puis cliquer sur « next ». 
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Cliquer sur « next ». 
 

 

 
 
Voici le récapitulatif des précédentes actions avant la création de la VM. 
Vérifier que tout est conforme puis cliquer sur « finish ». 
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La VM est désormais créée. 
 
 
 
 
 
 

2.​ Configuration réseau du serveur  

Après avoir sélectionné le serveur, accéder au menu « network ».  
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Puis cliquer sur « Create » et sur « Linux Bridge ». 
 

 
 
Appeler le bridge « vmbr1 » puis cliquer sur « create ». 
 

 
 
 
Cliquer sur « yes » pour appliquer les paramètres réseau. 
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3.​ Configuration réseau de la VM 

Cliquer sur la VM, puis sur « Hardware », sur « Add » et enfin sur « Network 
Device ». 
 

 
 
Sélectionner « vmbr1 » précédemment créé et cliquer sur « next ». 
 

 
 
 
Cocher la case « Start at boot » et cliquer sur « ok ».  
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Modifier le délai au démarrage  
 

 
 
La VM est maintenant configurée et prête à être lancée. 
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4.​ Installation de Pfsense sur la VM (via l’interface graphique) 

euh 

 
 
Sélectionner « Accept » et appuyer sur la touche « entrée ».  
 
Important : le clavier est configuré dans l’installateur en mode « QWERTY ».  
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Sélectionner la première ligne « Install pfSense » puis « OK » et appuyer sur 
entrée ». 
 

 
 
Presser « entrée » pour continuer.  
 

 
 
Sélectionner la première interface à configurer « vtnet0 » et appuyer sur « OK ». 
Il s’agit de l’interface WAN.  
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De retour sur ProxMox, on peut retrouver les interfaces « net0 » et « net1 » dans 
le menu « Hardware » de la VM. On peut ainsi retrouver les adresses MAC. Pour 
retourner à la VM, cliquer sur « Console ». 
 

 
 
De retour sur la VM, modifier « Interface mode » pour le basculer en « static ». 
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Configurer « IP Address », « Default Gateway » et « DNS Server ».  
 

 
 

Attribuer une adresse IP dans le même sous-réseau que ProxMox puis appuyer 
sur « OK ». 
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Renseigner l’adresse de la passerelle par défaut puis appuyer sur « OK ». 

 

 
 

Renseigner l’adresse du serveur DNS puis appuyer sur « OK ». 
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Une fois que les adresses configurées, sélectionner « false » pour l’option « Use 
local resolver » et appuyer sur « OK » puis sur « Continue ». 
 

 
 

Configurer ensuite la deuxième interface « vtnet1 », il s’agit de l’interface LAN. 
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Sélectionner « STATIC » pour « Interface Mode », configurer « IP Address » et 
désactiver le « DHCPD » en sélectionnant « false ». 
Une fois les configurations effectuées, appuyer sur « Continue ».  
 

 
 

Confirmer l’assignement des interfaces puis appuyer sur « Continue ». 
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L’installeur vérifie la connexion internet et tente de se connecter aux serveurs 
Netgate. 

 

 
 

Appuyer sur « Install CE » pour débuter l’installation de pfSense.  
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Sélectionner le système de fichier et le format puis appuyer sur « OK ».  
 

 
 

Appuyer sur « OK ». 
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Sélectionner le disque à utiliser puis appuyer sur « OK ». 
 

 
 

Sélectionner la version de pfSense à installer puis appuyer sur « OK ». 
 

 
 

L’installation se lance.  
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L’installation est terminée. 
 

 
 

On peut donc reboot la VM.  
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5.​ Installation de pfSense sur la VM (via l’invite de commande) 

Selon les versions de pfSense, l’installateur graphique peut être imparfait. Cela 
implique donc de répéter certaines étapes comme la configuration réseau à 
travers l’invite de commande après le reboot. 
 
 Pour accéder à la configuration des interfaces, entrer « n » puis appuyer sur 
« entrée ». Taper « vtnet0 » et appuyer sur « entrée » pour l’attribuer comme 
interface WAN. 
 

21 



 
 

Faire de même pour l’interface LAN cette fois-ci, en tapant « vtnet0 » puis en 
appuyant sur entrée. 
 

 
 
Les interfaces vont être assignées comme suit, taper « Y » pour confirmer.  
 

 
 
Dans le menu de pfSense, taper « 2 » puis « entrée » pour accéder à la 
configuration des adresses IP des interfaces. 
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Sélectionner la première interface pour la configuration en tapant « 1 » puis 
« entrée ». 

 
 

Taper « n » puis presser « entrée ». 
 

 
 

Taper l’adresse IP précédemment choisie et presser « entrée ». 
 

 
 
 

Renseigner l’adresse de la passerelle par défaut puis « entrée ». 
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Presser « y » puis « entrée ». 
 

 
 

Taper « n ».  
 

 
 

Presser « entrée » puis taper « n ».  
 

 
 

Taper « n ».  
 

 
 

Presser « entrée ». 
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Configurer maintenant la deuxième interface. Taper « 2 ».  
 

 
 

Taper « 2 ». 
 

 
 

Taper « n ».  
​

 
 

Renseigner l’adresse IP puis presser « entrée ». 
 

 
 

Presser « entrée » sans renseigner d’adresse. 
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Presser « n ».  

 

 
 

Presser « entrée ». 
 

 
 

Presser « n ». 
 

 
 

Presser « n ».  
 

 
 
La configuration des interfaces WAN et LAN est faite. Presser « entrée » pour 
continuer.  
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Sélectionner « Shell » en pressant « 8 ».  
 

 
 

Désactiver pfSense avec la commande suivante : pfctl -d 
 

 
 
pfSense est bien désactivé.   
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6.​ Connexion à l’interface web de pfSense 

 
Une fois l’installation et la configuration de pfSense effectué, il est possible de 
se connecter à l’interface web ci-dessous.  

 

 
 

Accepter les conditions générales en appuyant sur « Accept ». 
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Un assistant de configuration est censé se lancer lors de la première connexion. 
Si toutefois ce n’est pas le cas, il est possible de lancer l’assistant dans 
« System » puis « Setup Wizard ».  

 

 
 

Ensuite, se laisser guider par l’assistant durant les 9 étapes. Cliquer sur « next » 
pour continuer. 
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Poursuivre en cliquant sur « next ».  
 

 
 

Renseigner les différentes informations, « hostname », « domain », et DNS puis 
cliquer sur « next ». 
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Renseigner l’adresse du serveur fuseau horaire puis « next ». 
 

 
 

L’assistant propose également de reconfigurer les interfaces WAN et LAN. 
Normalement, ces parties sont donc déjà préremplies. Il suffit de vérifier les 
infos et de cliquer sur « next ». 
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Pareil ici pour la configuration de l’interface LAN, il suffit de vérifier les infos et 
de cliquer sur « next ». 

 

 
 

Changer le mot de passe admin puis cliquer sur « next ». 
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Cliquer sur « Reload » pour recharger pfSense avec les nouveaux paramètres.  
 

 
 
 
 
 
 
 
 
 
 

Il est possible de vérifier si des mises à jour de pfSense existent. Cliquer sur 
« Finish » pour terminer la configuration.  
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7.​ Configuration des règles 

De retour sur le « dashboard », cliquer sur « Firewall » puis « Rules » pour 
configurer les règles du pare-feu.  
 

 
 
 
 
 
 

Cliquer sur le bouton « Add » pour créer une nouvelle règle.  
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Laisser les options par défaut, dans « Destination Port Range » indiquer les 
ports « HTTPS 443 » pour « from » et « to ».  
 

 
 

Nommer la règle, par exemple, « Anti-Lockout Rule » puis cliquer sur « save ». 
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La règle créée à l’instant apparaît dans la liste mais elle n’est pas encore 
appliquée. Cliquer sur « Apply Changes » pour appliquer la règle.  

 

 
 

La règle est bien appliquée. Enfin, cliquer sur « save » pour sauver la 
configuration.  
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8.​ Création des interfaces VLAN 

Pour créer les interfaces VLAN, cliquer sur « Interfaces » puis « Assignements ».  
 

 
 

Puis cliquer sur « VLANs » puis cliquer sur « Add » pour créer des VLANs. 
 

 
 

Sélectionner l’interface « vtne1 » et le « VLAN Tag » puis cliquer sur « save ». 
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Pour configurer l’interface, cliquer sur son nom (exemple « OPT1 »). Activer 
l’interface en cochant la première case « Enable Interface », modifier le nom 
pour « VLAN2 » puis attribuer une adresse IPv4.  
Une fois la configuration effectuée, cliquer sur « Save » puis en haut à droite sur 
« Apply Changes ».  
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De retour dans l’interface ProxMox, dans la rubrique « Network » créer les 
« Linux VLAN ». 

 

 
 

Configurer le nom, l’adresse IPv4 et la passerelle puis cliquer sur « Create ». 
 

 
 

Une fois les « Linux VLAN » créées, cliquer sur « Apply Configuration ».  
 

40 



 
 

Cliquer sur « Yes » pour confirmer. 
 

 
 

9.​ Redirection des ports 

Cliquer sur « Add ». 
 

 
 

Laisser les options par défaut en veillant que « WAN » est configuré. 
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Configurer le port d’accès « 8006 » puis cliquer sur « save ». 

 

 
 

Puis cliquer sur « Apply Changes ».  
 

 
 
La règle a bien été appliquée. 
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44 



De retour sur le dashboard de Pfsense, on constate que les interfaces sont 
créées et opérationnelles.  
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